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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

* Denominacién del Programa de Formacion: Gestion de Redes de Datos.

e Cadigo del Programa de Formacidon: 228183

* Nombre del Proyecto: Implementacion y gestion de una red convergente segura basada en
estandares internacionales.

* Fase del Proyecto: Analisis.

e Actividad de Proyecto: Identificar las necesidades del entorno de la red en el proceso de
selecciodn, instalacion, y configuracién de los dispositivos activos de interconexion basado en las
normas y tecnicas vigentes.

e Competencia: Configuracién de dispositivos activos de interconexién

* Resultados de Aprendizaje Alcanzar:

e Planificar laimplementacidn de la arquitectura de la red segun el disefio establecido.
e Configurar los equipos activos de interconexién, de acuerdo con la arquitectura establecida.

* Duracion de la Guia: 220 Horas

2. PRESENTACION

Esta guia se centra en el aprendizaje de los aspectos fundamentales de Networking. Se aprenderd
las habilidades practicas y conceptuales que constituyen la base para entender lo basico de las
redes. Primero, comparara la comunicacién humana con la de red y observard las semejanzas.
Luego, se presentardn los dos modelos principales que se usan para planear e implementar redes:
OSly TCP/IP. Lograra entender el método "en capas" de las redes y examinar las capas OSl y TCP/IP
en detalle para entender sus funciones y servicios.

Se familiarizara con los distintos dispositivos de red, esquemas de direccionamiento de red y
finalmente con los tipos de medios que se usan para transmitir datos a través de la red.

Ademas, adquirira experiencia usando las herramientas y utilidades de redes, como el Packet Tracer
y Wireshark®, para explorar protocolos y conceptos de redes. Estas herramientas lo ayudaran a
comprender cémo fluyen los datos en una red. También se utiliza una "Internet modelo" especial
para proporcionar un entorno de prueba en el que se pueda analizar y observar un rango de servicios
y datos de red.
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE
3.1 Actividades de Reflexion inicial.

3.1.1 Identificar la importancia de las redes de datos en una empresa, de acuerdo las
expectativas y conocimientos del area.

Las redes de datos poco a poco se van expandiendo mas a nivel mundial y ésto no es ajeno en el
ambito laboral. La unién hace la fuerza, es un pensar que se ve inmerso en el trabajo que se realiza
a diario con las redes, es tratar de comunicar varios equipos para llegar a un fin en especifico.

En esta actividad se buscara identificar la importancia de las redes de datos en una empresa. En
grupos de maximo 5 personas se realizara la reflexién de cudl es el impacto que pueden tener las
redes de datos en el entorno empresarial y cual es el papel que tienen los modelos de red dentro
de las mismas redes de datos.

Una vez finalizada la reflexion cada grupo socializard su respuesta a través de una mesa redonda, el
instructora cargo estard atento a resolver cualquier inquietud acerca de la actividad propuesta.

Duracion: 1 Hora

Evidencia a entregar: Participacion dentro de la mesa redonda. Esta evidencia no es calificable.
Modalidad: Grupal

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores
con acceso a internet, y Televisor.

Materiales: No aplican para esta actividad.

3.2 Actividades de contextualizacidn e identificacion de conocimientos necesarios para el
aprendizaje.

3.2.1 Identificar los conceptos basicos de las redes de datos teniendo en cuenta sus vivencia y
experiencias en el tema.

La presente actividad se centrara en reconocer los conocimientos previos que usted pueda tener en
cuanto a algunos conceptos fundamentales de las redes, tenga presente que esta actividad no es
una actividad de consulta, sino una que permita identificar sus conocimientos, respondan el
siguiente cuestionario, finalmente socialicelo:

a. ¢Qué es unared de datos?

b. ¢Qué es una direccion IP y cdmo se utiliza en una red?

c. ¢Qué significa el término "ancho de banda" en el contexto de las redes de datos?

d. ¢Qué protocolos conoce que se usen cominmente en una red local para permitir la comunicacién
entre dispositivos?

e. ¢Cudl es la diferencia entre una direccién IP publica y una direccién IP privada?

f. ¢Cudl es el conocimiento que tiene acerca a los Modelo OSI y Modelo TCP/IP?
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Duracién: 1 Hora

Evidencia a entregar: Desarrollo de las preguntas en un editor de texto. Esta evidencia no es
calificable.

Modalidad: Individual.

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores
con acceso a internet, y Televisor.

Materiales: No aplican para esta actividad.

3.3 Actividades de apropiacion del conocimiento (Conceptualizacion y Teorizacidn).
3.3.1 Reconocer los principales conceptos tedrico practico de los Fundamentos de Redes, de
acuerdo a estandares internacionales.

Durante este Proceso de Aprendizaje se utilizard la misma metodologia para cada una de las
siguientes Sub-Actividades de formacion. Estas Sub-Actividades o Capitulos son:

. Las redes en la actualidad

. Configuracidn basica de switches y terminales
. Protocolos y modelos

. Capa Fisica

. Sistema de Numeracion

. Capa de Enlace de Datos

. Conmutacion Ethernet

. Capa de Red

. Resolucidn de Direcciones

. Configuracién basica de un router
. Direccionamiento IPv4

. Direccionamiento IPv6

. ICMP

. Capa de Transporte

. Capa de Aplicacién

. Fundamentos de Seguridad de Red
. Crear una Red Pequeia

O 00O NOUL B WN B

PR R R R R R R
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NOTA: Los tiempos que se describen a continuacién corresponde a los valores que se tomaran por
cada 1 de las sub-actividades nombradas en el listado anterior.

La actividad inicia con la conformacion de 5 equipos de trabajo colaborativos de maximo 6 personas,
los cuales posteriormente realizardn la consulta acerca del tema entregado a cada uno de los
grupos. El

instructor también se encargara de entregarle el material de apoyo necesario para que tome las
bases principales de la consulta.
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Una vez recopilada la informacién, cada grupo realizara una presentacién en PowerPoint acerca de
lo investigado. Esta presentacion debera realizarse en la plantilla entregada por el instructor y debe
tener un buen contenido practico (Ejemplos, Demostraciones, Graficos, entre otros), al finalizar la
presentacion debe tener una serie de preguntas, las cuales permitiran interactuar con los demas
compafieros.

Después de tener preparada la presentacion se procedera con la socializacion del tema investigado:
Inicialmente se realizara rdpidamente a nivel del equipo colaborativo para finalizar la preparaciéon
(10 minutos) y luego se expondra a todo el grupo completo con el acompafiamiento del instructor.
La duracion minima de la exposicion sera de 30 minutos y maxima de 60 minutos por Grupo. Al
finalizar se realizarad una Socializaciéon de Cierre y resolucidon de dudas por parte del instructor.
(Maximo 6 horas aprox.)

Duracion: 6 Horas por Sub-Actividad promedio. (17 actividades: 102 horas)

Evidencia a entregar: Socializacion de los Temas, y Presentacion de Powerpoint de los temas
asignados de los Fundamentos de Redes .

Modalidad: Grupal.

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores con
acceso a internet, y Televisor.

Materiales: Cable HDMI.

3.3.2 Desarollar los laboratorios contenidos dentro de la curricula de Cisco CCNA ITN, teniendo en
cuenta los conceptos fundamentales de la configuracion de una red de datos.

A medida que desarrolle las sustentaciones en grupo, se debe realizar los laboratorios y actividades
propuestas en los materiales de consulta de Cisco CCNA ITNv7, para esto, apoyese en la socializacién
de los médulos que realiza cada uno de los grupos, consulte los materiales de apoyo sugeridos en
la presente guia para afianzar de la mejor manera los conocimientos adquiridos y tener una mejor
apropiacién del tema.

Las actividades propuestas en el desarrollo comprenden talleres tedrico practicos, simulaciones en
Packet Tracer y Laboratorios de implementacién en los dispositivos fisicos que se encuentran en el
taller, para cada uno de estos deberd tomar las respectivas evidencas de su desarrollo de la siguiente
forma:

e Talleres tedricos: Taller con las respuestas diligenciadas en formato PDF, en caso de haber
procesos

de configuracion o verificacidn en simulador, tomar las respectivas capturas de cada punto para
anexarlas al mismo informe.

e Talleres Practicos en Simulador: Captura de pantalla del resultado obtenido donde se evidencie,
fecha y hora de la captura de la misma y ruta desde la que se abre el archivo de packet tracer (barra
superior).
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e Laboratorios: Para el desarrollo de los laboratorios, se debe documentar el proceso realizado,
puede optar por fotos del proceso o un video grabando el proceso realizado, en cualquiera de los
dos casos, se debe adjuntar el informe en PDF con la evidencia de su desarrollo.

Duracidn: 1 Horas promedio por Mddulo. (17 actividades: 17 horas)

Evidencia a entregar: Simulaciones de Packet Tracer finalizadas, e informe de Talleres y
Laboratorios.

Modalidad: Individual.

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores con
acceso a internet, y Televisor.

Materiales: Routers, Switchs, Cables de Consola, Patch Cord.

3.3.3 Direccionar los equipos de una red de datos, mediante la planificacion por medio del método
Madscara de Subred de Longitud Variable (VLSM).

Taller Subnetting y VLSM: Durante la sub-actividad No 11 (Direccionamiento IPv4) deberd realizar el
Taller de los métodos de division de Subredes (Subnetting y VLSM), este material se lo entregari el
instructor para su posterior realizacién y entrega de evidencia. La entrega de este taller se realizara
de forma individual.

Duracion: 2 Horas.

Evidencia a entregar: Desarrollo del Taller de Subredes y VLSM.

Modalidad: Individual.

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores con
acceso a internet, y Televisor.

Materiales: No Aplica para esta actividad.

3.3.4 Realizar Cuestionario de Conocimiento, teniendo en cuenta los conceptos fundamentales de
la configuracion de una red de datos.
Una vez finalice las actividades de los médulos establecidos en la plataforma de Cisco NetAcad:

Modulos 1 - 3: Conectividad de red basica y comunicaciones

Modulos 4 - 7: Conceptos de Ethernet

Modulos 8 - 10: Comunicacién entre redes

Modulos 11 - 13: Examen de direccionamiento IP

Modulos 14 - 15: Comunicaciones de aplicaciones de red

Modulos 16 - 17: Crear y asegurar una red pequeia

Usted deberd realizar un cuestionario por cada uno de los grupos de médulos mencionados
anteriormente, el cual le ayudara a identificar sus falencias y fortalezas en cada uno de las tematicas
vistas.

Duracion: 1 Hora por cada cuestionario realizado. (6 horas en total)

Evidencia a entregar: Nota obtenida y almacenada en la plataforma de Cisco NetAcad.
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Modalidad: Individual.

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores con
acceso a internet, y Televisor.
Materiales: No Aplica para esta actividad

3.4 Actividades de transferencia del conocimiento.
3.4.1 Configurar una Topologia de Red de Datos a través del simulador Packet Tracer, de acuerdo
a los requerimientos técnicos planteados.

Actividad Practica: De manera individual, y tomando todo lo aprendido en las actividades de
apropiacién, usted debera demostrar sus habilidades en el siguiente Caso de Estudio dentro del
Simulador Packet Tracer, con todo lo referente al manejo del temario tocado en cada socializacién,
este se ira complementando poco a poco con el paso de cada subactividad, y en donde usted debera
dejar plasmado lo aprendido.

Este escenario presenta una empresa con multiples ubicaciones geogréaficas que requieren
conectividad a través de una WAN. Las LAN individuales en cada ubicacion atienden a necesidades
especificas de la empresa, como administracion, ventas, produccion y una sucursal internacional. La
WAN se utiliza para permitir la comunicacidn entre estas ubicaciones y garantizar que todos los
equipos puedan acceder a los recursos compartidos y colaborar de manera eficiente.

Duracion: 5 Horas por Sub-Actividad promedio. (17 actividades: 85 horas).

Evidencia a entregar: Actividad Final de Packet Tracer.

Modalidad: Individual.

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores con
acceso a internet, y Televisor.

Materiales: Simulador de Redes Cisco Packet Tracer.

3.4.2 Realizar Evaluaciéon de Conocimiento, teniendo en cuenta los conceptos fundamentales de
la configuracion de una red de datos.

Examen Final Tedrico: De manera individual, y tomando todo lo aprendido en las actividades de
apropiacién, usted debera demostrar lo aprendido en cuanto a conceptos técnicos y tedricos acerca
de los fundamentos de las redes de datos. Esta actividad se desarrollara desde la plataforma de
Cisco Netacad, y evaluara de manera general la tematica vista en todos los mddulos de esta guia.

Duracion: 3 Horas.

Evidencia a entregar: Nota obtenida y almacenada en la plataforma de Cisco NetAcad.
Modalidad: Individual.

Ambiente de Formacidn: Taller de Redes con aire acondicionado, equipado con computadores con
acceso a internet, y Televisor.

Materiales: No Aplica para esta actividad
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3.4.3 Realizar Prueba de Habilidades Final, teniendo en cuenta los conceptos fundamentales de la
configuracion de una red de datos.
Examen Final Practico: De manera individual, y tomando todo lo aprendido en las actividades de
apropiacién, usted debera demostrar sus habilidades en la Configuracién de una Topologia de Red
compuesta de Router, Switch, PC y Servidor en el Simulador Packet Tracer, y evaluara de manera
general la tematica vista en todos los mdédulos de esta guia.

Duracidn: 3 Horas.
Evidencia a entregar: Nota obtenida y almacenada de manera local en una hoja de calculo.
Modalidad: Individual.
Ambiente de Formacion: Taller de Redes con aire acondicionado, equipado con computadores con

acceso a internet, y Televisor.

Materiales: No Aplica para esta actividad

4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO

FORMATIVO.

Fase del
proyecto

formativ
o

Fase 1-
Analisis

Actividad del
proyecto
formativo

Identificar las
necesidades
del entorno
delareden
el proceso
de
seleccidn,
instalacion, y
configuracio
n de los
dispositivos
activos de
interconexio
n basado en
las normas
y tecnicas
vigentes.

Actividad de
Aprendizaje

Identificar la
importancia de
las redes de
datos en una
empresa, de
acuerdo a los
datos de
investigacion
presentados
para lectura.

e|dentificar los
conceptos
basicos de las
redes de datos
teniendo en
cuenta sus
vivenciay
experiencias
en el tema.

Evidencias de
Aprendizaje

Evidencias de
Conocimiento:
Informe de
Talleresy
Laboratorios
Cuestionarios
por cada uno de
los grupos de
modulos de la
Plataforma de
Cisco NetAcad.
Examen Final de
conocimientos
de la tematica
general de todos
los médulos de
la Plataforma de
Cisco NetAcad.
Evidencias de
Desempefio
Socializacién de

Criterios de
Evaluacion

Evidencias de
Conocimiento:
Informe de
Talleresy
Laboratorios
Cuestionarios
por cada uno de
los grupos de
modulos de la
Plataforma de
Cisco NetAcad.
Examen Final de
conocimientos
de la tematica
general de todos
los médulos de
la Plataforma de
Cisco NetAcad.
Evidencias de
Desempefio
Socializacién de

Técnicas e
Instrumentos
de Evaluacion

Evidencias de
Conocimiento:
Informe de
Talleres y
Laboratorios
Cuestionarios
por cada uno de
los grupos de
modulos de la
Plataforma de
Cisco NetAcad.
Examen Final de
conocimientos
de la tematica
general de todos
los médulos de
la Plataforma de
Cisco NetAcad.
Evidencias de
Desempefio
Socializacién de
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eReconocer los

los principales

los principales

los principales

principales conceptos conceptos conceptos
conceptos tedrico de los tedrico de los tedrico de los
tedrico Fundamentos de | Fundamentos de | Fundamentos de
practico de los | Redes. Prueba Redes. Prueba Redes. Prueba
Fundamentos de habilidades de habilidades de habilidades
de Redes, de de una de una de una
acuerdo a Topologia de Topologia de Topologia de
estdndares Red compuesta Red compuesta Red compuesta
internacionales | de Router, de Router, de Router,
Switch, PCy Switch, PCy Switch, PCy
Servidor en el Servidor en el Servidor en el
Simulador Simulador Simulador

Packet Tracer
Evidencias de
Producto
Simulaciones de
Packet Tracer
finalizadas.
Configurar una
Topologia de
Red de Datos, de
acuerdo a los
conocimientos
obtenidos
durante las
actividades de
apropiaciéon

Packet Tracer
Evidencias de
Producto
Simulaciones de
Packet Tracer
finalizadas.
Configurar una
Topologia de
Red de Datos, de
acuerdo a los
conocimientos
obtenidos
durante las
actividades de
apropiaciéon

Packet Tracer
Evidencias de
Producto
Simulaciones de
Packet Tracer
finalizadas.
Configurar una
Topologia de
Red de Datos, de
acuerdo a los
conocimientos
obtenidos
durante las
actividades de
apropiaciéon

Identifica las Identifica las Identifica las
topologias topologias topologias
fisicas y logicas fisicas y légicas fisicas y logicas
delared, de delared, de de lared, de

acuerdo con las
especificaciones
técnicas del

acuerdo con las
especificaciones
técnicas del

acuerdo con las
especificaciones
técnicas del

disefio. disefio. disefo.
Interpreta los Interpreta los Interpreta los
planos planos planos

arquitecténicos,
eléctricos y de
red, de acuerdo
con el disefio

arquitectdnicos,
eléctricos y de
red, de acuerdo
con el disefio

arquitectonicos,
eléctricos y de

red, de acuerdo
con el disefio

establecido. establecido. establecido.
Alista los Alista los Alista los
elementos y elementos y elementos y

equipos activos,

equipos activos,

equipos activos,
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requeridos en el
disefio. Prepara
los equipos
activos de
interconexion,
de acuerdo con
el disefio
establecido
Identifica las
diferencias y
relaciones entre
las direcciones
MAC,
direcciones IP y
los nimeros de
puertos, para
realizar las
configuraciones
necesarias del
disefio. Conecta
los puertos de
gestidn para su
configuracion,
de acuerdo con
las
especificaciones
técnicas del
fabricante y/o
tecnologia a
utilizar.
Configura
controles,
mecanismos de
acceso y de
administracién
en los equipos
activos,
requeridos
segun politicas y
procedimientos
establecidos.
Implementa
esquema de
subredes y
direccionamient
o IPv4 e IPv6,

requeridos en el
disefio. Prepara
los equipos
activos de
interconexion,
de acuerdo con
el disefio
establecido
Identifica las
diferencias y
relaciones entre
las direcciones
MAC,
direcciones IP y
los nimeros de
puertos, para
realizar las
configuraciones
necesarias del
disefio. Conecta
los puertos de
gestidn para su
configuracion,
de acuerdo con
las
especificaciones
técnicas del
fabricante y/o
tecnologia a
utilizar.
Configura
controles,
mecanismos de
acceso y de
administracién
en los equipos
activos,
requeridos
segun politicas y
procedimientos
establecidos.
Implementa
esquema de
subredes y
direccionamient
o IPv4 e IPv6,

requeridos en el
disefo. Prepara
los equipos
activos de
interconexién,
de acuerdo con
el disefio
establecido
Identifica las
diferencias 'y
relaciones entre
las direcciones
MAC,
direcciones IP y
los niumeros de
puertos, para
realizar las
configuraciones
necesarias del
disefo. Conecta
los puertos de
gestién para su
configuracion,
de acuerdo con
las
especificaciones
técnicas del
fabricante y/o
tecnologia a
utilizar.
Configura
controles,
mecanismos de
acceso y de
administracién
en los equipos
activos,
requeridos
segun politicas y
procedimientos
establecidos.
Implementa
esquema de
subredes y
direccionamient
o IPv4 e IPv6,
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basado en la
topologia del
disefio de la red

basado en la
topologia del
disefio de la red

basado en la
topologia del
diseno de la red

de datos. de datos. de datos.
Técnica de Técnica de Técnica de
Evaluacién: Evaluacién: Evaluacién:
Formulacion de | Formulacion de Formulacion de
Preguntas. Preguntas. Preguntas.
Instrumento de | Instrumento de Instrumento de
Evaluacién: Evaluacién: Evaluacién:
Cuestionario. Cuestionario. Cuestionario.
Técnica de Técnica de Técnica de
Evaluacion: Evaluacion: Evaluacion:

Valoracion de
los Laboratorios.
Instrumento de

Valoracion de
los Laboratorios.
Instrumento de

Valoracion de
los Laboratorios.
Instrumento de

Evaluacion: Evaluacion: Evaluacion:
Rubrica de Rubrica de Rubrica de
Practicas. Practicas. Practicas.
Técnica de Técnica de Técnica de
Evaluacion: Evaluacion: Evaluacion:
Observacion Observacion Observacion
Directa. Directa. Directa.
Instrumento de | Instrumento de Instrumento de
Evaluacién: Evaluacién: Evaluacién:
Rubrica de Rubrica de Rubrica de
Exposiciones. Exposiciones. Exposiciones.
Técnica de Técnica de Técnica de
Evaluacién: Evaluacién: Evaluacién:
Valoracion del Valoracion del Valoracion del
producto. producto. producto.

Instrumento de
Evaluacidn: Lista
de Chequeo.

Instrumento de
Evaluacidn: Lista
de Chequeo.

Instrumento de
Evaluacidn: Lista
de Chequeo.

5. GLOSARIO DE TERMINOS

Direccion IP (Networking): La direccion IP es la identidad de una computadora u otro dispositivo de red en
una red TCP/IP. Las redes que utilizan el Protocolo TCP/IP enrutan paquetes basados en la direccion IP a su
destino. Para la mayoria de las redes TCP/IP que se basan en el IPv4, el formato de una direccién IP es una
direccion numérica de 32 bits escrita como cuatro nimeros separados por puntos. El IPv6 utiliza un binario
de 128 bits para el direccionamiento. Las direcciones IPv6 se expresan en formato hexadecimal (base 16) que

permite no sélo nimeros (0-9) sino también unos pocos caracteres (a-f).
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DHCP - Protocolo de configuracidon dinamica del anfitrién: El Protocolo de Configuracién Dindmica del
Anfitrion (DHCP) es un protocolo de comunicaciones que permite a los administradores de redes gestionar
de forma centralizada y automatizar la asignacién de direcciones IP en una red. En una red IP, cada dispositivo
gue se conecta a la Internet necesita una direccion IP Unica. EIl DHCP permite que un administrador de red
supervise y distribuya las direcciones IP desde un punto central y envie automaticamente una nueva direccién
IP cuando una computadora se conecta a un lugar diferente de la red. Especificacion de la IETF: RFC 2131y
RFC 3396
DNS - Sistema o servicio de nombres de dominio: El Sistema o Servicio de Nombres de Dominio (DNS) es un
servicio de directorio distribuido de Internet. El DNS se utiliza principalmente para traducir entre nombres
de dominio y direcciones IP y para controlar la entrega de correo electronico en Internet. La mayoria de los
servicios de Internet dependen del DNS para funcionar, y si el DNS falla, los sitios web no pueden ser
localizados y la entrega de correo electrénico se estanca. Especificacién del IETF: RFC 1034.
IP - Protocolo de Internet (Red, Protocolo) El Protocolo de Internet (IP) es un protocolo de capa de red (Capa
3 en el modelo OSI) que contiene informacidn de direccidn y alguna informaciéon de control para permitir el
enrutamiento de los paquetes en una red. El IP es el Protocolo de capa de red principal en el conjunto de
protocolos TCP/IP. Junto con el Protocolo de Control de Transmision (TCP), IP representa el corazén de los
Protocolos de Internet. IP es igualmente adecuado para las comunicaciones LAN y WAN. Especificacion de la
IETF: RFC 791
IPv4 Protocolo de Internet version 4 (Networking, Protocol), definida en el RFC 791, es la tecnologia de redes
mas utilizada. Cuando se habla de IP, lo mds probable es que se refiera al IPv4. IPv6 es la nueva versién del
Protocolo de Internet (IP) basado en IPv4. El Protocolo de Internet (IP) es un protocolo de capa de red (Capa
3) en el modelo OSI que contiene informacidn de direccionamiento y alguna informacidn de control para
permitir el enrutamiento de los paquetes en la red. El IP es el protocolo principal de la capa de red en el
conjunto de protocolos TCP/IP. Junto con el Protocolo de Control de Transmision (TCP), IP representa el
corazdn de los Protocolos de Internet. Especificacién DARPA/IETF: RFC 791.
IPv6 Protocolo de Internet version 6 (Networking): es la nueva version del Protocolo de Internet (IP) basado
en IPv4. Es un protocolo de capa de red (Capa 3) que contiene informacién de direccién y alguna informacion
de control que permite el enrutamiento de los paquetes en la red. IPv6 también se llama la proxima
generacioén de IP o IPng. Especificacion del IETF: RFC 2460
ISP - Proveedor de servicios de Internet (redes): es una empresa que presta servicios de conexién a Internet

a clientes particulares y empresariales. Los ISP dan soporte a una o mas formas de acceso a Internet,
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incluyendo marcacién por médem, acceso DSL, servicio de banda ancha por cable médem, lineas dedicadas
T1/T3 y acceso inalambrico.
Interfaz (software, hardware): en informatica o en redes, es un medio definido para que un sistema se
comunique con otros sistemas. Es una frontera entre un sistema y su entorno que ofrece formas de
proporcionar las entradas y recibir las salidas del sistema. En la programacion orientada a objetos, las
definiciones de clase y las firmas de métodos proporcionan interfaces. Las interfaces de programas de
aplicacion (API) forman la interfaz de un sistema con las aplicaciones y suelen consistir en colecciones de
funciones o comandos en un lenguaje de scripts. Las interfaces pueden estar ocultas (disponibles sélo para
el desarrollador del sistema) o expuestas (disponibles para otros).
OSI - Modelo de referencia de 7 capas (red, protocolo) Interconexién de sistemas abiertos (OSl) El modelo
de referencia de 7 capas, también conocido como modelo OSI o modelo de 7 capas o modelo de referencia
0Sl, es un modelo de referencia desarrollado por la ISO (Organizacion Internacional de Normalizacién) en
1984, como marco conceptual de normas para la comunicacion en la red a través de diferentes equipos y
aplicaciones de diferentes proveedores. Actualmente se considera el principal modelo arquitectdnico para
las comunicaciones entre computadoras y entre redes. La mayoria de los protocolos de comunicacién en red
que se utilizan hoy en dia tienen una estructura basada en el modelo OSI. El modelo OSI define el proceso de
comunicaciones en 7 capas, dividiendo las tareas involucradas con el movimiento de la informacién entre las
computadoras en red en siete grupos de tareas mas pequenos y mas manejables. Una tarea o grupo de tareas
es entonces asignada a cada una de las 7 capas OSI. Cada capa es razonablemente auténoma, de modo que
las tareas asignadas a cada capa pueden ser implementadas independientemente. Esto permite que las
soluciones ofrecidas por una capa se actualicen sin afectar negativamente a las otras capas.
Protocolo de enrutamiento (Networking) El protocolo de enrutamiento es un tipo de protocolo de capa 3
que permite a los enrutadores anunciar y aprender rutas de forma dindmica, determina qué rutas estan
disponibles y cudles son las mas eficientes para llegar a un destino. Los protocolos de enrutamiento
proporcionan la actualizacion del estado de la red de la capa 3 y rellenan las tablas de enrutamiento en el
conmutador/enrutador de la capa 3. Existen dos tipos de protocolos de enrutamiento: Enrutamiento
Vectorial de Distancia y Enrutamiento de Estado de Enlace. Basicamente, los Protocolos de Vector de
Distancia determinan la mejor ruta en cuanto a la distancia del destino, mientras que los Protocolos de Estado
de Enlace son capaces de utilizar métodos mas sofisticados teniendo en cuenta las variables de enlace, como

el ancho de banda, el retardo, la fiabilidad y la carga.
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Puerto (Networking, Hardware): significa algunas cosas en Networking: ¢ Un punto de conexién de
Hardware para un cable en un dispositivo de red. Los concentradores y conmutadores suelen proporcionar

varios puertos para conectar dispositivos de Ethernet. Estos puertos de Hardware tienen diferentes formas

fisicas como macho, hembra, redondos, rectangulares, cuadrados, oblongos, etc. ® Un puerto de red es una
identificacion de una aplicacidn en el datagrama transportado por TCP o UDP.

Mascara de subred (red) Se utiliza una mascara de subred, también conocida como mascara de direccion,
para determinar el nimero de bits utilizados para las porciones de subred y de host de la direccién. La
mascara es un valor de 32 bits que utiliza un bit para la red y las porciones de subred y cero bits para la
porcién de host. La mdscara de subred es una direccion de ocho bytes dividida en 4 partes agrupadas por
puntos. Cada parte puede variar entre 0 y 255. Identifica todos los miembros de una subred, lo que facilita
su referencia.

Router / Enrutador (red, hardware) Los enrutadores son dispositivos fisicos o un sistema de software dentro
de un conmutador que opera una capa 3 del modelo OSI. Un enrutador reenvia y encamina los paquetes de
datos a través de las redes. Un enrutador conecta al menos dos redes, comunmente dos LAN o WAN o una
LAN y su red ISP. Un enrutador esta ubicado en cualquier puerta de enlace donde una red se encuentra con
otra, incluyendo cada punto de presencia en Internet.

Servidor (Hardware): El servidor es una computadora u otro dispositivo de red que almacena toda la
informacién necesaria y se dedica a prestar un servicio determinado. Por ejemplo, un servidor de base de
datos almacenaria todos los datos y programas informdaticos relacionados con una determinada base de
datos y permitiria a otros dispositivos de red acceder a las consultas de la base de datos y procesarlas. Un
servidor de archivos es una computadora y un dispositivo de almacenamiento dedicado a almacenar archivos
para que cualquier usuario de la red pueda almacenar archivos en el servidor. Un servidor de impresién es
un dispositivo que administra una o mds impresoras, y un servidor de red es una computadora que administra
el trafico de la red.

Shell: Un shell, en las tecnologias informaticas, se refiere a la interfaz entre el usuario y el sistema operativo
de la computadora. El shell interpreta los comandos introducidos por el usuario y los pasa al sistema
operativo. Un shell suele implicar una interfaz con una sintaxis de comandos (piense en el sistema operativo
DOSy sus avisos "C:>" y los comandos de usuario como "dir" y "edit"). Los shells de DOS son COMMAND.COM
y el shell de DOS; algunos shells de UNIX son el shell Bourne (sh), el shell C (csh) y el shell Korn (ksh).
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Switch / Conmutador (Networking, Telecom) Un switch es un dispositivo de red que conecta segmentos de
la red. Existen dos categorias de conmutadores: conmutador de paquetes y conmutador de circuitos. El
conmutador de paquetes es para redes de datos que operan tipicamente en la capa 2 (capa de enlace de

datos) del modelo OSI. Es capaz de inspeccionar los paquetes de datos a medida que se reciben, determinar

el dispositivo de origen y destino de ese paquete y reenviarlo adecuadamente. Por otro lado, el interruptor
de circuito que establece conexiones a demanda y permite el uso exclusivo de esas conexiones hasta que se
liberan. Una red con conmutacion de circuitos es un tipo de red en la que se obtiene un camino fisico para, y
dedicado a, una Unica conexién entre dos puntos finales de la red durante la conexion. El servicio telefénico
de voz tradicional que utiliza la RTPC (no la voz sobre IP) es de circuito conmutado.

TCP/IP (Networking, Protocol) El conjunto de protocolos TCP/IP establece la base técnica de la Internet. El
desarrollo del TCP/IP comenzé como proyectos del Departamento de Defensa. Ahora, la mayoria de los
protocolos de la suite son desarrollados por el Grupo de Tareas de Ingenieria de Internet (IETF) bajo el
Consejo de Arquitectura de Internet (IAB), una organizacion inicialmente patrocinada por el gobierno de los
EE.UU. y ahora una organizacién abierta y auténoma. El IAB se encarga de la coordinacion de la investigacion
y el desarrollo que subyace a los protocolos TCP/IP y guia la evolucion de Internet. Los Protocolos TCP/IP
estan bien documentados en la Solicitud de Comentarios (RFC), que son redactados, discutidos, distribuidos
y aprobados por los comités de la IETF. Todos los documentos son abiertos y gratuitos y pueden encontrarse
en linea en el sitio de la IETF que figura en la referencia. Protocolo de la IETF.

Topologia (Redes) La topologia en las redes se refiere a la disposicion fisica de los nodos y medios de la red
dentro de la estructura de redes de una organizacién.

UDP - Protocolo de Datagrama de Usuario: es un protocolo de capa de transporte sin conexion (capa 4) en
el modelo OSI que proporciona un servicio de mensajes simple y poco fiable para servicios orientados a las
transacciones. El UDP es basicamente una interfaz entre el IP y los procesos de la capa superior. Los puertos
del Protocolo UDP distinguen entre multiples aplicaciones que se ejecutan en un solo dispositivo.
Especificacion del IETF: RFC 768.

VLSM - Mascara de subred de longitud variable (Networking): se refiere a la capacidad de especificar una
mascara de subred diferente para el mismo nimero de red en diferentes subredes. El VLSM puede ayudar a

optimizar el espacio de direcciones disponible.
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